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En cumplimiento con lo dispuesto por la Ley Federal de Proteccion de Datos Personales en Posesién de los
Particulares (LFPDPPP), se informa que el encargado de sus datos personales es:

Razon Social: ACASYCS.C.
Domicilio: Heraclito 309, Polanco V Seccidn, Miguel Hidalgo, C.P. 11560, Ciudad de México, México

Correo electrdnico de contacto: Clientes@gruposyc.com
Teléfono: +52 (55) 5082 6760

Asimismo, se designa como encargada de los mecanismos para la proteccion de la informacioén a:
Nombre: Patricia Carreto

Correo electronico: pcarreto@gruposyc.com

Teléfono directo: +52 (55) 5082 6760

ACASYC tratard sus datos personales conforme a los principios de licitud, consentimiento, informacidn, calidad,
finalidad, lealtad, proporcionalidad y responsabilidad, establecidos en la legislacion aplicable.

FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

Los datos personales que recabamos serdn utilizados para las siguientes finalidades primarias, que son necesarias
para la existencia, mantenimiento y cumplimiento de la relacion juridica con usted:

e Identificarlo y verificar su identidad.

e Proveer los servicios y productos que ha solicitado.

e Contactarlo para dar seguimiento a solicitudes, aclaraciones o quejas.
e  Cumplir con obligaciones legales y contractuales.

Asimismo, utilizaremos sus datos personales para las siguientes finalidades secundarias, que no son necesarias
para la relacién juridica, pero que nos permiten brindarle una mejor atencion:

e Envio de informacién promocional, encuestas de satisfaccidon y boletines informativos.
e Realizacidn de estudios de mercado y analisis estadisticos.

e Mejora de nuestros productos, servicios y experiencia de usuario.
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En caso de que no desee que sus datos personales sean tratados para las finalidades
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secundarias, puede manifestarlo enviando un correo a: pcarreto@gruposyc.com

PROCEDIMIENTO PARA REVOCAR EL CONSENTIMIENTO

Usted puede revocar el consentimiento que, en su caso, nos haya otorgado para el tratamiento de sus datos
personales. Sin embargo, es importante que tenga en cuenta que no en todos los casos podremos atender su
solicitud o concluir el uso de forma inmediata, ya que es posible que por alguna obligacién legal requiramos seguir
tratando sus datos.

Para revocar su consentimiento, debera enviar una solicitud al correo electrdnico: pcarreto@gruposyc.com, con

el asunto: “Revocacion de Consentimiento”, e incluir la siguiente informacion:
1. Nombre completo del titular de los datos.
2. Maedio para comunicarle la respuesta (correo electrénico o domicilio).
3. Descripcidn clara de los datos respecto de los cuales desea revocar el consentimiento.
4. Copia de una identificacidn oficial vigente.

Una vez recibida su solicitud, le daremos respuesta en un plazo maximo de 20 dias habiles, informandole sobre
la procedencia de esta. En caso de ser procedente, se hara efectiva dentro de los 15 dias habiles siguientes a la
fecha en que se le comunique la respuesta.

OBIJETIVO

Esta politica tiene como finalidad establecer los lineamientos para el tratamiento adecuado de los datos
personales, garantizando la protecciéon de la informacién, el respeto a los derechos de los titulares y el
cumplimiento de los principios legales aplicables en materia de privacidad y seguridad

ALCANCE

Esta Politica es aplicable a todo el personal de ACASYC, asi como a sus proveedores, prestadores de servicios,
contratistas, aliados comerciales, y cualquier tercero que actie en nombre de la empresa o que mantenga una
relacion de negocios con ella, en la medida en que les sea aplicable. Todos los involucrados deberan observar y
cumplir con los lineamientos establecidos en esta politica para asegurar el correcto tratamiento y proteccion de
los datos personales.

PROBLEMATICA

En el contexto actual, donde la informacidon personal se ha convertido en un activo de alto valor, ACASYC reconoce
los riesgos asociados al tratamiento inadecuado de los datos personales. La creciente digitalizacién, el
intercambio constante de informacién y la interaccién con multiples factores externos como proveedores,
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contratistas y aliados comerciales, incrementan la exposiciéon a posibles vulneraciones de privacidad, accesos no
autorizados, pérdida de datos y uso indebido de la informacién.

Ante este panorama, se vuelve indispensable establecer mecanismos claros y efectivos que aseguren la
proteccion de los datos personales, tanto de clientes como de colaboradores y terceros relacionados. La falta de
controles adecuados no solo representa un riesgo legal y reputacional para la empresa, sino que también puede
afectar la confianza de quienes depositan su informacidn en nuestras manos.

Por ello, ACASYC se compromete a implementar una politica robusta que permita prevenir, detectar y responder
ante cualquier incidente relacionado con la seguridad de la informacién y la privacidad de los datos personales,
alinedndose con las mejores practicas y la normativa

Finalidades primarias del tratamiento de la informacion

Son aquellas que son necesarias para la existencia, mantenimiento y cumplimiento de la relacién juridica entre
el titular de los datos y el responsable. Ejemplos:

e Prestacion de servicios contratados: Utilizar los datos personales para brindar el servicio solicitado por
el titular.

e Facturacidn y gestion administrativa: Procesar pagos, emitir comprobantes fiscales y llevar registros
contables.

e Atencion al cliente: Dar seguimiento a solicitudes, quejas o aclaraciones relacionadas con los productos
0 servicios.

e Cumplimiento de obligaciones legales: Conservar informacién conforme a lo requerido por leyes fiscales,
laborales o de proteccidn de datos.

e Verificacion de identidad: Confirmar la autenticidad de los datos proporcionados para prevenir fraudes.

Finalidades secundarias del tratamiento de la informacion

Son aquellas que no son necesarias para la relacién juridica principal, pero que pueden ser Utiles para mejorar
servicios o realizar actividades complementarias, en este caso de forma enunciativa mas no limitativa tenemos
las siguientes:

e Envio de promociones y publicidad: Comunicar ofertas, novedades o campafias de marketing.

e Estudios de mercado y encuestas: Analizar habitos de consumo y preferencias para mejorar productos o
servicios.

e Evaluacién de calidad del servicio: Recopilar opiniones o valoraciones sobre la atencién recibida.

e Invitacion a eventos o actividades: Informar sobre conferencias, talleres, lanzamientos u otras
actividades organizadas por el responsable.

e Generacion de perfiles de usuario: Analizar el comportamiento del titular para ofrecer contenido
personalizado.
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SOBRE LA POLITICA DE PRIVACIDAD DE ACASYC

En todo tratamiento de datos personales realizado por ACASYC, se deberan observar los principios fundamentales

de licitud, consentimiento, informacidn, calidad, finalidad, lealtad, proporcionalidad y responsabilidad,

conforme a las disposiciones legales aplicables. Estos principios garantizan que la informacion personal sea

tratada de manera ética, transparente y segura.

Asimismo, los datos personales deberan ser tratados con confidencialidad, respetando en todo momento la
expectativa razonable de privacidad de los titulares.

1.

ACASYC pondra a disposicién de los titulares el Aviso de Privacidad, conforme a los lineamientos
establecidos en la legislacién vigente y en concordancia con lo sefialado en el apartado correspondiente
de esta politica.

La empresa contard con medios técnicos y administrativos que garanticen la seguridad de los datos
recolectados, asi como mecanismos que aseguren que el tratamiento de los datos se realice conforme a
la voluntad expresa del titular.

Se designara un responsable interno o drea encargada del tratamiento de datos personales, asi como de
la atencion de solicitudes relacionadas con el ejercicio de los derechos ARCO (Acceso, Rectificacion,
Cancelacidn y Oposicion).

La solicitud de ejercicio de derechos ARCO se debe realizar a través del siguiente Proceso: Enviar
la solicitud al responsable del tratamiento de datos:

Debe incluir:

e Nombre completo del titular o representante. Documento que acredite la identidad del
titular o representante (INE, Pasaporte, Cedula, etc.)

e Domicilié o medio por el cual se le notificara.

e Descripcion detallada de los datos personales que se tengan contemplados para la
solicitud.

e Descripcion del Derecho que se desea ejercer.

e Medio de Contacto

Estos datos una vez recabados se deben enviar al correo para recibir solicitudes ARCO.

e Correo de contacto Patricia Carreto: pcarreto@gruposyc.com

e Plazo de respuesta.
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El responsable tiene 20 dias habiles para responder, en caso de que proceda la solicitud se
tendra un plazo de 15 dias habiles adicionales para poder procesar y ejecutar la accion
solicitada.

e El titular podrd ejercer sus derechos ARCO en todo momento, siempre y cuando este
ejercicio sea dentro de la vigencia del tratamiento.

5. Los lineamientos establecidos en esta politica seran vinculantes no solo para el personal operativo,
administrativo y directivo de ACASYC, sino también para clientes, socios comerciales, contratistas,
consultores, agentes y cualquier persona que actie en nombre o representacion de la empresa, o que
utilice medios proporcionados por esta para el tratamiento de datos personales.

6. Es responsabilidad de ACASYC exigir que todas las empresas con las que colabora, aquellas que le prestan
cualquier tipo de servicio, con las que comercializa productos o servicios, y en general cualquier socio
comercial o de negocios con el que exista intercambio de informacion, cumplan con los estandares
minimos de proteccion de datos personales establecidos en esta politica.

7. Asimismo, ACASYC supervisara la implementacion de politicas y procedimientos relacionados con la
proteccion de datos personales dentro de las empresas que controla o que forman parte de su grupo
corporativo, considerando sus propias condiciones, regulaciones y necesidades. Por lo tanto, esta politica
debe ser considerada de estricto cumplimiento para ACASYC y como marco de referencia obligatorio
para las entidades vinculadas.

8. Esta politica debe interpretarse en conjunto con otras politicas internas, procedimientos operativos y
cualquier norma relacionada con tecnologias de la informacion y seguridad de la informacidn, con el fin
de garantizar un enfoque integral en la proteccién de los datos personales.

GENERALIDADES SOBRE LOS PRINCIPIOS DE PROTECCION DE DATOS PERSONALES

El tratamiento de todos los datos personales recolectados por ACASYC debera respetar, como minimo, los
siguientes principios:

1. Licitud: El tratamiento serad considerado licito cuando se realice conforme a la legislacion aplicable, sin
recurrir a medios engafiosos o fraudulentos, y respetando en todo momento las expectativas razonables
de privacidad de los titulares.

2. Consentimiento: Salvo las excepciones previstas por la ley, el tratamiento de datos personales estard
sujeto al consentimiento del titular. Este consentimiento podra ser expreso o tacito, segun lo permita la
normativa vigente. No obstante, en el caso de datos financieros, patrimoniales o sensibles, el
consentimiento deberd ser expreso, salvo disposicién legal en contrario. El consentimiento podrd
manifestarse por cualquier medio que permita su obtencién de forma clara e inequivoca.
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3. Informacion: El titular de los datos personales debera ser informado de manera clara y accesible sobre
los datos que seran tratados, las finalidades especificas del tratamiento, y los medios disponibles para
ejercer sus derechos. Ademas, ACASYC se compromete a comunicar oportunamente cualquier cambio
en los fines, medios o condiciones bajo las cuales se realiza el tratamiento de los datos personales.

4, Calidad y Proporcionalidad: Los datos personales recolectados por ACASYC deberdn ser exactos,
completos, pertinentes, correctos y actualizados, conforme a lo necesario para cumplir con las
finalidades para las cuales fueron obtenidos. Asimismo, Unicamente se trataran aquellos datos que sean
necesarios, adecuados y relevantes en relacion con dichas finalidades, evitando la recopilacion excesiva
o innecesaria de informacidn.

5. Finalidad: El tratamiento de los datos personales por parte de ACASYC debera limitarse exclusivamente
a las finalidades establecidas en el Aviso de Privacidad, para las cuales el titular haya otorgado su
consentimiento. No se permitird el uso de los datos para fines distintos sin una nueva autorizacién
expresa del titular.

6. Confidencialidad: En ninguna circunstancia los datos personales podran ser divulgados, compartidos o
publicados a terceros sin el consentimiento previo del titular. ACASYC aplicard en todo momento medidas
técnicas, administrativas y fisicas que garanticen la seguridad y confidencialidad de la informacién.

7. Responsabilidad: ACASYC, como responsable del tratamiento, esta obligada a velar por el cumplimiento
de esta politica y responder por el uso adecuado de los datos personales que se encuentren bajo su
custodia o posesion, incluyendo aquellos tratados por terceros en su nombre.

SOBRE EL TRATAMIENTO DE LOS DATOS PERSONALES RECABADOS POR ACASYC

OBTENCION DE LOS DATOS PERSONALES

1. ACASYC establecera y documentarda los procedimientos necesarios para la recoleccién, uso,
almacenamiento y tratamiento de datos personales de todas las personas con las que mantiene relacion
profesional o comercial, incluyendo clientes, empleados, proveedores, socios estratégicos y terceros
vinculados. Estos procedimientos estaran alineados con los principios legales aplicables y se
implementaran con el objetivo de garantizar la proteccién, confidencialidad y uso responsable de la
informacion personal.

2. Datos Personales Recabados con la Finalidad del Tratamiento,

Se podra recabar y tratar los siguientes datos personales del titular, con el fin de cumplir con las
obligaciones derivadas de la relaciéon juridica que se establezca, asi como para fines
administrativos, comerciales, de contacto y cumplimiento normativo:

Los datos personales que podra recabar incluyen, de manera enunciativa mas no limitativa:
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e Datos de Identificacion: Nombre completo, fecha de nacimiento, CURP, RFC,
firma autégrafa o electrénica.

e Datos de contacto: Domicilio, nimero telefénico, correo electronico.

e Datos laborales: Puesto, drea o departamento, historial profesional.

e Datos financieros: informacion bancaria, historial crediticio, ingresos.

e Datos electrénicos: direccion IP, ubicacién geografica, habitos de navegacion,
tipo de dispositivo.

En caso de que se recaben datos personales sensibles, como estado de salud, datos biométricos o

creencias religiosas, se solicitara el consentimiento expreso del titular, conforme a lo establecido en Ia

legislacion aplicable, (Articulo 15 de la Ley General de Proteccidon de Datos Personales en Posesion de
Sujetos Obligados (LGPDPPSO))

El tratamiento de los datos personales se realizara conforme a los principios de licitud, consentimiento,

informacioén, calidad, finalidad, lealtad, proporcionalidad y responsabilidad establecidos en la LFPDPPP.

3.

La recoleccion de datos personales por parte de ACASYC podra realizarse a través de diversos medios,
incluyendo la atencidon presencial, comunicaciones por correo electrénico, llamadas telefdénicas,
formularios en linea, sitios web institucionales, asi como fuentes de acceso publico, entre otros canales
legitimos. En todos los casos, se garantizara que el tratamiento de la informacidn se realice conforme a
los principios de legalidad, transparencia y respeto a la privacidad del titular.

ACASYC podra obtener datos personales de manera indirecta a través de terceros, siempre y cuando se
verifique previamente que la persona o entidad que realiza la transferencia cuenta con la autorizacién
legal o el consentimiento valido del titular para hacerlo. Esta practica se llevard a cabo conforme a la
normativa aplicable y bajo estrictos criterios de legalidad, confidencialidad y responsabilidad en el
manejo de la informacion.

En los casos en que se requiera obtener datos personales de menores de edad, personas con incapacidad
legal declarada o en estado de interdiccion, ACASYC deber3 solicitar el consentimiento expreso de los
padres, tutores o representantes legales del titular. Esta autorizacién debera ser otorgada conforme a
lo establecido en el Aviso de Privacidad, garantizando que el tratamiento de la informacién se realice de
manera legal, ética y respetuosa de los derechos de los titulares en situacion de vulnerabilidad.

RESGUARDO DE LOS DATOS PERSONALES

El resguardo de los datos personales en ACASYC se realizard mediante sistemas de almacenamiento
fisicos y/o electrénicos, implementando medidas de seguridad razonables, proporcionales y adecuadas
para proteger la integridad, confidencialidad y disponibilidad de la informacién. El acceso a estas bases
de datos estara restringido exclusivamente al personal autorizado, responsable del tratamiento de los
datos personales.
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Ademas, el encargado del tratamiento deberd mantener un inventario actualizado que identifique los
datos personales bajo su custodia, asi como los sistemas, aplicaciones o plataformas utilizadas para su
procesamiento, incluyendo aquellas que operen bajo esquemas de infraestructura tecnoldgica externa,
como el cdmputo en la nube, siempre garantizando el cumplimiento de las disposiciones legales
aplicables y los estandares de seguridad de la informacidn.

ACASYC debera implementar mecanismos de control de acceso que limiten la manipulacién de datos
personales Unicamente al personal autorizado, segln su rol y nivel de responsabilidad. Ademads, se
estableceran sistemas de registro y trazabilidad que permitan auditar las acciones realizadas sobre la
informacidon, como accesos, modificaciones, transferencias o eliminaciones, con el fin de detectar
posibles incidentes de seguridad, garantizar la rendicidon de cuentas y facilitar la respuesta ante cualquier
eventualidad.

BLOQUEO DE LOS DATOS PERSONALES

1. En ACASYC, el bloqueo de datos personales se aplicard cuando, habiendo cumplido la
finalidad para la cual fueron recabados, no sea posible su eliminaciéon inmediata por razones
legales, contractuales o administrativas. Durante el periodo de bloqueo, los datos
permaneceran restringidos y sin ser objeto de tratamiento, salvo para fines de conservacion
o cumplimiento de obligaciones legales.

2. Este proceso garantiza que la informacidn no sea utilizada indebidamente mientras se
mantiene en resguardo, y se aplicaran medidas de seguridad que aseguren su integridad,
confidencialidad y no acceso no autorizado. Una vez concluido el plazo legal o administrativo
correspondiente, los datos seran eliminados de forma segura.

3. ACASYC debera realizar revisiones periddicas del estado de los datos personales que se
encuentren en condicion de bloqueo, con el fin de verificar si persisten las razones legales,
contractuales o administrativas que impiden su eliminacidon. Esta practica permitird
mantener actualizada la base de datos, evitar el almacenamiento innecesario de informacién
y asegurar que los datos bloqueados sean eliminados de forma segura una vez que haya
cesado la causa que justificaba su conservacion.

SUPRESION DE LOS DATOS PERSONALES

1.

Una vez cumplida la finalidad para la cual fueron recabados los datos personales, o transcurrido el plazo
legal o contractual correspondiente, el titular podra solicitar su cancelacidn, lo que conlleva la supresién
definitiva de dicha informacidn de las bases de datos de ACASYC.

La supresién implica la eliminacién, destruccion o borrado seguro de los datos personales, conforme a
los protocolos establecidos por la empresa y aplicando las medidas de seguridad necesarias para evitar
cualquier acceso, uso o recuperacidon no autorizada. Este proceso se realizard de manera responsable,
garantizando el respeto a los derechos del titular y el cumplimiento de las disposiciones legales aplicables.
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3. Elresponsable del tratamiento de datos personales en ACASYC debera implementar métodos y técnicas
eficaces para garantizar la eliminacidn definitiva de la informacién personal una vez que haya concluido
su ciclo de vida o se haya autorizado su cancelaciéon. Estos procedimientos deberan asegurar que la
probabilidad de recuperacién o reutilizacion de los datos sea minima o nula, aplicando estandares de
borrado seguro, tanto en medios fisicos como digitales.

4. Las técnicas utilizadas deberan estar alineadas con las mejores practicas en seguridad de la informacion,
incluyendo la destruccion fisica de documentos, el borrado criptografico de archivos electrdnicos, y la
eliminacion segura en entornos de almacenamiento en la nube, cuando corresponda.

TRANSFERENCIA'Y REMISION

ACASYC podrd realizar la transferencia de datos personales a terceros, siempre que cuente con el
consentimiento previo y valido del titular, y que dicha transferencia esté permitida por la legislacion aplicable.
Antes de llevar a cabo cualquier transferencia, se verificara que el tercero receptor ofrezca niveles de proteccion
de datos personales equivalentes o superiores a los establecidos en esta politica, y que cumpla con los marcos
normativos vigentes en materia de privacidad y proteccion de datos.

Este proceso tiene como objetivo asegurar que la informacién personal continte siendo tratada con los mas altos
estandares de seguridad y confidencialidad, incluso fuera del entorno directo de ACASY. Se podrd celebrar
acuerdos de transferencia de datos donde se debera de contemplar como minimo lo siguiente:

1. Los datos especificos para transferir. Politica controlada por el Area de Control Interno

2. La naturaleza de los datos transferidos en relacién con la necesidad de consentimiento para la
transferencia.

3. Las medidas de proteccién y de seguridad.

4, Requerir al tercero que se comprometa a que sus medidas de proteccion. y de seguridad estén de acuerdo
con la presente Politica.

5. Estipular mecanismos de consulta para monitorear la transferencia de datos y la seguridad de estos.
VULNERACION

En ACASYC, se considera que existe una vulneracion a los datos personales cuando se produce cualquier
incidente que comprometa la confidencialidad, integridad o disponibilidad de la informacién personal. Esto
incluye, pero no se limita a:

a) Pérdida, destruccidn o dano de datos por causas accidentales o intencionales.

b) Robo, extravio o copia no autorizada de informacién contenida en medios fisicos o digitales.
) Acceso, uso o tratamiento indebido por parte de personas no autorizadas.

d) Alteracidn, modificacién o manipulacién no consentida de los datos.

e) Divulgacion, revelacidn o exposicién no autorizada de informacion personal a terceros.
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También se considerara vulneracion de datos personales cualquier incidente de seguridad que afecte el
tratamiento de dicha informacién, incluyendo accesos no autorizados, alteraciones indebidas o cualquier
evento que comprometa su proteccion.

De forma preventiva, el responsable y/o encargado del tratamiento de datos personales debera
implementar controles de seguridad y mecanismos de respuesta que permitan actuar eficazmente ante
posibles incidentes relacionados con la proteccion de la informacion en la que se contempla lo siguiente
La mejora continua consiste en documentar detalladamente las acciones realizadas ante un incidente de
seguridad, asi como en comunicar a las partes interesadas el estado actual de los activos de informacion.
Esta documentacién debe integrarse en una bitdcora o archivo de referencia, que sirva como base de
conocimiento para fortalecer los procesos internos y capacitar a nuevos integrantes del equipo de
respuesta a incidentes.

La identificacion consiste en detectar y analizar las alertas de seguridad que puedan estar relacionadas
con el tratamiento de datos personales. El objetivo es determinar si dichas alertas deben clasificarse
como incidentes de seguridad que representen una posible vulneracién. ACASYC deberd documentar de
forma sistematica todas las alertas relevantes, especialmente aquellas que puedan derivar en riesgos
para la integridad, confidencialidad o disponibilidad de los datos personales. Esta documentacion servird
como base para la toma de decisiones, la mejora de los controles internos y la activacion de protocolos
de respuesta.

La contencion tiene como objetivo limitar el alcance y reducir el impacto de un incidente de seguridad
una vez identificado. Para ello, ACASYC deberd ordenar el aislamiento inmediato de los activos
comprometidos, asi como la generacion de respaldos de seguridad que permitan preservar la
informacion y facilitar su recuperacion

La mitigacion consiste en aplicar medidas correctivas para reducir el riesgo de recurrencia del incidente

de seguridad. ACASYC debera recolectar evidencia técnica para realizar un analisis forense del evento,
identificar su causa raiz y reforzar los controles de seguridad que protegen los datos personales.

La recuperacidn consiste en dar seguimiento a las medidas aplicadas durante la mitigacidn, asegurando
que los activos afectados sean reintegrados de forma segura a los sistemas de tratamiento. ACASYC
debera monitorear el funcionamiento de los sistemas y validar la efectividad de las nuevas medidas

adoptadas. Una vez erradicado el incidente, se deberd emitir un reporte final que documente el proceso

y los resultados obtenidos.
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El responsable del tratamiento deberd informar al titular sobre cualquier vulneracion de seguridad que afecte
sus datos personales en cualquier fase del proceso. Asimismo, deberd elaborar un informe detallado que
incluya, al menos, los siguientes elementos:

a) Fecha y hora en que se detectd la vulneracidn.

b) Fecha y hora en que inici6 la investigacion del incidente.

) Tipo y naturaleza del incidente ocurrido.

d) Datos personales comprometidos durante el evento.

e) Descripcidn detallada de las circunstancias que rodearon la vulneracion.
f) Sistemas de tratamiento que fueron afectados.

g) Medidas correctivas inmediatas que se implementaron.

h) Posibles consecuencias derivadas del incidente de seguridad.

i) Recomendaciones para prevenir futuras vulneraciones.

j) Documentacidon complementaria que respalde el reporte.

k) Medios de contacto para obtener informacién adicional sobre el caso.

En caso de que la vulneracion de datos personales implique hechos con posible caracter delictivo, el
responsable deberd remitir el informe correspondiente a las autoridades competentes.

Asimismo, ACASYC tendra la obligacidén de notificar a los titulares sobre cualquier incidente relacionado con el
tratamiento de sus datos personales, en cualquiera de los siguientes tres momentos:

1. Tan pronto como sea posible, una vez detectada la vulneracion.
2. Cuando se disponga de informacion precisa sobre el incidente.
3. Al momento en que los activos comprometidos ya no estén expuestos o en riesgo.

MEDIDAS DE SEGURIDAD ORGANIZATIVA'Y DE COLABORADORES

Ademas de las responsabilidades previamente mencionadas, el encargado del tratamiento de datos personales
sera responsable de elaborar un inventario actualizado de los datos personales bajo resguardo, utilizando
herramientas tecnoldgicas que faciliten su clasificacion y control.

Asimismo, bajo la supervision del area legal y de cumplimiento, debera desarrollar el documento de seguridad,
el cual incluird las medidas, controles y acciones preventivas aplicables al tratamiento de datos personales. Estas
medidas deberan estar organizadas en tres categorias:
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Administrativas

(a) Capacitacidn continua al personal: Formacion periddica sobre el manejo adecuado de datos personales,
buenas practicas de seguridad y cumplimiento normativo.

(b) Control de acceso basado en funciones: Definicidn clara de roles y responsabilidades, limitando el acceso
a los datos personales Unicamente al personal autorizado segun sus funciones.

(c) Politicas internas de confidencialidad: Establecimiento de lineamientos que regulen el uso, divulgacién
y proteccion de la informacion, incluyendo acuerdos de confidencialidad firmados por el personal.

(d) Evaluaciones periddicas de cumplimiento: Revision regular de los procesos internos para verificar el
cumplimiento de la normativa en materia de proteccién de datos personales.

(e) Gestion documental y trazabilidad: Registro y control de todos los procesos relacionados con el
tratamiento de datos, permitiendo identificar quién accedid, cuando y con qué propédsito.

Fisicas

Las medidas fisicas tienen como objetivo proteger el entorno fisico donde se resguardan y procesan los datos

personales, evitando accesos no autorizados, dafios o pérdidas. Entre las principales acciones que ACASYC

implementa se encuentran:

(a) Restringir el acceso fisico a las instalaciones, areas sensibles, equipos y documentos, mediante controles
como llaves, tarjetas electrénicas o registros de ingreso.

(b) Evitar dafios o interferencias en zonas criticas mediante protocolos de seguridad y supervision constante.

(c) Protege dispositivos mdviles, portatiles y soportes fisicos o electrénicos que puedan salir de la oficina,
asegurando su resguardo y transporte seguro.

(d) Realiza mantenimiento preventivo y correctivo a los equipos que almacenan datos personales,
garantizando su disponibilidad, integridad y funcionamiento éptimo.

(e) Instalacidon sistemas de videovigilancia (CCTV) en puntos estratégicos de la oficina, con fines de
monitoreo, control de accesos y prevencion de incidentes.

Técnicas

Las medidas técnicas estan orientadas a proteger los sistemas informaticos, redes y plataformas digitales

utilizadas en el tratamiento de datos personales. Su propdsito es prevenir accesos no autorizados, alteraciones,

pérdidas o divulgaciones indebidas, mediante herramientas y configuraciones que refuercen la seguridad digital.

13

(a) Uso de contrasefias robustas y autenticacion multifactor (MFA)
Para restringir el acceso a sistemas y plataformas que contienen datos personales.
(b) Cifrado de informacidn
Aplicacion de técnicas de encriptacidn en el almacenamiento y transmision de datos para evitar su
lectura por terceros no autorizados.
(c) Actualizacion constante de software y sistemas
Instalacion regular de parches de seguridad y versiones actualizadas para prevenir vulnerabilidades.
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Implementacion de sistemas de auditoria que permitan rastrear accesos, modificaciones y eventos
relevantes en los sistemas.

(e) Antivirus y herramientas de deteccién de amenazas
Uso de soluciones tecnolégicas que identifiquen y bloqueen malware, intrusiones o comportamientos
sospechosos.

PLAZOS DE CONSERVACION DE LOS DATOS PERSONALES

Los datos personales que recabamos seran conservados Unicamente durante el tiempo que sea necesario para
cumplir con las finalidades para las cuales fueron recabados, y conforme a lo establecido en la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP) y demas normativas aplicables.

Una vez cumplida la finalidad del tratamiento, y siempre que no exista una obligacion legal o contractual que
requiera su conservacion, los datos seran eliminados o anonimizados de forma segura.

En casos especificos, los plazos de conservacién podran extenderse cuando:
e Exista una obligacién legal de conservar los datos (por ejemplo, fiscales o contables).
e Sea necesario para el ejercicio o defensa de un derecho en un procedimiento judicial.

e Eltitular haya otorgado su consentimiento para un tratamiento posterior compatible con las finalidades
originales.

CUMPLIMIENTO DEL DERECHO INTERNACIONAL EN MATERIA DE PRIVACIDAD

Acasyc se compromete a respetar los principios del derecho internacional en materia de proteccion de datos
personales, conforme a los tratados y normas suscritos por los Estados Unidos Mexicanos, incluyendo:

e El Convenio 108 del Consejo de Europa y su Protocolo Adicional, ratificados por México y publicados en
el Diario Oficial de la Federacion, los cuales establecen estdndares internacionales para el tratamiento
automatizado de datos personales y regulan los flujos transfronterizos de datos. [gob.mx]

e El Articulo 16, segundo parrafo, de la Constitucion Politica de los Estados Unidos Mexicanos, que
reconoce el derecho a la proteccién de datos personales.

e LaLey General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) y la
Ley Federal de Proteccidon de Datos Personales en Posesion de los Particulares (LFPDPPP), que regulan
el tratamiento de datos por parte de entidades publicas y privadas, respectivamente.

e Los principios establecidos en instrumentos internacionales como la Declaraciéon Universal de los
Derechos Humanos (art. 12) y el Pacto Internacional de Derechos Civiles y Politicos (art. 17), ambos
ratificados por México.
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juridicos adecuados, como clausulas contractuales tipo, normas corporativas vinculantes, o que el pais receptor
cuente con un nivel de proteccion equivalente conforme a los estandares internacionales y nacionales aplicables.

Asimismo, nos comprometemos a cooperar con las autoridades de proteccién de datos nacionales e
internacionales, y a garantizar el ejercicio de los derechos ARCO (Acceso, Rectificacién, Cancelacion y Oposicidn)
por parte de los titulares de los datos.

MECANISMOS DE ACTUALIZACION DE LA POLITICA DE PRIVACIDAD

Esta politica de privacidad podra modificarse o actualizarse en cualquier momento, segun las disposiciones legales
aplicables y conforme a las necesidades de nuestros servicios, prdacticas internas o nuevas disposiciones
normativas.

Cualquier cambio sustancial serd comunicado a través de los siguientes medios:
e Publicacidn visible en nuestro sitio web:
e Correo electrénico dirigido a los titulares de los datos, cuando sea posible.
e Avisos fisicos en nuestras instalaciones, en caso de atencidn presencial.

Se recomienda al titular revisar periddicamente esta politica para estar informado sobre cémo protegemos sus
datos personales. La fecha de la ultima actualizacién se indicard al final del documento.

Ultima actualizacién: 02 de enero de 2025

GLOSARIO DE TERMINOS Y PALABRAS CLAVE PARA EFECTOS DE LA PRESENTE
POLITICA.

ALERTA DE SEGURIDAD: Notificaciones que se envian al usuario para informarle sobre posibles riesgos o

actividades sospechosas relacionadas con la seguridad de su cuenta, sus datos personales o el uso de los servicios.
Estas alertas pueden incluir intentos de acceso no autorizados, cambios en la configuracion de seguridad,
vulnerabilidades detectadas, o cualquier evento que pueda comprometer la integridad, confidencialidad o
disponibilidad de la informacion.

Vulneracidn: Se refiere a cualquier incidente que comprometa la seguridad, confidencialidad, integridad o
disponibilidad de los datos personales. Esto puede incluir accesos no autorizados, pérdida, destruccidn, alteracion
o divulgacién indebida de informacion personal, ya sea de forma accidental o intencional.

Tratamiento: Conjunto de operaciones realizadas sobre datos personales, ya sea por medios automatizados o
no. Incluye la recopilacién, registro, organizacidén, conservacién, modificacién, extraccién, consulta, uso,
comunicacion, difusién, y cualquier otra forma de manejo de dichos datos.
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Transferencia: Accion mediante la cual los datos personales se envian o comparten con un tercero, dentro del
mismo pais o a nivel internacional. Esta transferencia puede realizarse con fines operativos, legales, comerciales
o de seguridad, siempre bajo condiciones que garanticen la proteccién adecuada de la informacion.

Supresion: Eliminar o borrar datos personales cuando ya no son necesarios para los fines para los que se
recopilaron, o cuando el titular de los datos solicita su eliminacidon segln sus derechos. La supresion puede
implicar la destruccion fisica o la eliminacion logica de los datos en los sistemas.

Robo: Acceso, apropiacidn o extraccién no autorizada de datos personales por parte de terceros, generalmente
con fines maliciosos. El robo de datos representa una grave vulneracion a la privacidad y puede derivar en fraudes,
suplantacién de identidad u otros delitos.

Responsable: Persona fisica o moral que decide sobre el tratamiento de los datos personales. Es quien determina
los fines y medios del tratamiento, y tiene la obligacién de garantizar la proteccién, confidencialidad y seguridad
de los datos conforme a la legislacién aplicable.

Remisidn: Proceso por el cual los datos personales se envian o comparten con un tercero que actla en nombre
del responsable del tratamiento para prestar un servicio. A diferencia de la transferencia, en la remisién el tercero
no decide sobre el uso de los datos, sino que los trata conforme a las instrucciones del responsable.

Pérdida: Situacidn en la que los datos personales dejan de estar disponibles o accesibles de forma permanente o
temporal, ya sea por causas accidentales, técnicas o por negligencia. La pérdida puede afectar la continuidad del
servicio y comprometer la privacidad del titular.

Titular: Persona fisica a quien corresponden los datos personales. Es quien tiene el derecho de conocer, acceder,
rectificar, cancelar u oponerse al tratamiento de sus datos, conforme a la legislacidon aplicable en materia de
proteccion de datos.

Obtencién de informacién indirecta: Proceso mediante el cual se recopilan datos personales sin que el titular los

proporcione directamente, sino a través de fuentes externas o mediante el uso de tecnologias como cookies,
sensores, registros de actividad, terceros autorizados, o integraciones con otras plataformas. Esta informacidn
puede incluir habitos de navegacion, ubicacion, preferencias de uso, entre otros, y debe ser obtenida conforme
a los principios de licitud, consentimiento y transparencia establecidos por la legislacién aplicable.

Obtenciéon de informacidn de forma directa: Proceso por el cual el titular proporciona los datos personales,

generalmente mediante formularios, registros, encuestas, contratos, aplicaciones o cualquier otro medio en el
qgue el usuario ingresa consciente y explicitamente su informacion. Esta forma de obtencidn garantiza que el
titular conoce qué datos estd entregando y con qué propdsito serdn utilizados.

Obtencién de informacién de forma personal: Recopilacidon de datos personales realizada directamente por el

responsable o su personal autorizado, mediante interaccion presencial con el titular. Esto puede ocurrir en
oficinas, sucursales, eventos, entrevistas, o cualquier otro punto de contacto fisico, donde el titular proporciona
su informacién verbalmente, por escrito o a través de dispositivos habilitados para tal fin.
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Medidas de seguridad administrativas: Conjunto de politicas, procedimientos y controles internos establecidos

por el responsable del tratamiento para garantizar la proteccion de los datos personales. Estas medidas incluyen
la capacitacién del personal, la asignacidn de responsabilidades, la gestion de accesos, la supervisidon de procesos,
la evaluacidn de riesgos, y la implementacidon de protocolos para la atencién de incidentes de seguridad. Su
objetivo es prevenir el uso indebido, acceso no autorizado o pérdida de informacidn.

Medidas de seguridad técnicas: Controles y mecanismos tecnoldgicos implementados para proteger los datos
personales contra accesos no autorizados, alteraciones, pérdidas o divulgaciones indebidas. Estas medidas

incluyen el uso de cifrado, firewalls, antivirus, autenticacion multifactorial, monitoreo de sistemas, y
actualizaciones periddicas de software, entre otros.

Medidas de seguridad fisicas: Acciones y recursos destinados a proteger los espacios donde se almacenan o
procesan datos personales, evitando accesos no autorizados o dafios materiales. Incluyen el control de acceso a

instalaciones, vigilancia, cerraduras, almacenamiento seguro de documentos fisicos, y proteccién de equipos
informaticos.

Incidente de seguridad: Evento que afecta o pone en riesgo la confidencialidad, integridad o disponibilidad de

los datos personales. Puede incluir accesos no autorizados, pérdida, alteracidn, divulgacién indebida, robo o
cualquier otra situacion que comprometa la seguridad de la informacion.

Extravid: Situacion en la que los datos personales se pierden o se desconoce su ubicacion, ya sea por error
humano, fallas técnicas o negligencia. El extravio puede representar un riesgo para la privacidad del titular si los
datos quedan expuestos o accesibles a terceros no autorizados.

Encargado: Persona fisica o moral que trata datos personales por cuenta del responsable. El encargado actua
conforme a las instrucciones del responsable y estd obligado a cumplir con las medidas de seguridad y
confidencialidad establecidas por la legislacion aplicable.

Documento de seguridad: Instrumento que describe las politicas, procedimientos y medidas implementadas para

proteger los datos personales. Incluye aspectos como el control de accesos, gestion de riesgos, protocolos de
respuesta ante incidentes, y responsabilidades del personal involucrado en el tratamiento de datos.

Divulgacién no autorizada: Accidn por la que los datos personales se comparten, publican o comunican a terceros

sin el consentimiento del titular o sin cumplir con los requisitos legales. Esta divulgacion puede ser accidental o
intencional y representa una vulneracion a la privacidad.

Destruccidn: Proceso por el que los datos personales se eliminan de forma definitiva, ya sea en formato fisico o
digital, asegurando que no puedan recuperarse ni usarse después. La destruccion debe realizarse conforme a
procedimientos seguros y documentados.

Derecho de oposicién: Facultad que tiene el titular de los datos personales para solicitar que no se lleve a cabo

el tratamiento de sus datos en determinados casos, especialmente cuando dicho tratamiento no sea necesario
para cumplir una obligacidn legal o contractual. Este derecho permite al titular proteger sus intereses legitimos.

17



R ACASYC

Abogados eContadores e Administradores

Soluciones y Consultoria

Derecho de cancelacién: Facultad del titular para solicitar la eliminacion de sus datos personales cuando

considere que no estan siendo tratados conforme a los principios, deberes y obligaciones establecidas por la ley.
Este derecho permite que los datos sean suprimidos de las bases de datos del responsable, salvo que exista una
obligacion legal para conservarlos.

Derecho de rectificacion: Derecho que tiene el titular para solicitar la correccién de sus datos personales cuando

estos sean inexactos, incompletos o estén desactualizados. El responsable debe realizar la rectificacidon en un
plazo razonable y notificar al titular sobre el cambio.

Derecho de acceso: Facultad del titular para conocer si sus datos personales estan siendo tratados, qué datos se

poseen, con qué finalidad, el origen de estos y las comunicaciones realizadas o previstas. Este derecho permite al
titular tener control sobre el uso de su informacion.

Derechos ARCO: Conjunto de derechos que protegen los datos personales de los individuos: Acceso,

Rectificacidn, Cancelacién y Oposicidn. Estos derechos permiten al titular ejercer control sobre su informacidn
personal y exigir su correcto tratamiento conforme a la legislacion de proteccion de datos

Datos sensibles: Informacion personal que afecta los aspectos mds intimos del titular, cuyo uso indebido puede

dar lugar a discriminacion o poner en riesgo su integridad. Incluyen datos sobre origen étnico o racial, estado de
salud, creencias religiosas, filoséficas o morales, afiliacidn sindical, opiniones politicas, orientacién sexual, y datos
biométricos.

Datos personales: Cualquier informacién que identifica o hace identificable a una persona fisica. Esto incluye

nombre, direccidn, correo electrdnico, numero telefénico, identificaciones oficiales, datos financieros, entre
otros. Su tratamiento debe realizarse conforme a los principios de licitud, consentimiento, informacién, calidad,
finalidad, lealtad, proporcionalidad y responsabilidad.

Dafio: Consecuencia negativa del titular por el tratamiento indebido de sus datos personales. Puede ser material,
moral, reputacional o econdmico, y puede derivarse de incidentes como divulgacién no autorizada, robo, pérdida
o alteracién de la informacién.

Copia no autorizada: Reproduccién o duplicaciéon de datos personales sin el consentimiento del titular ni la

autorizacién del responsable. Esta accidn puede representar una vulneracién a la privacidad y a la seguridad de
la informacion.

Consentimiento tdcito: Autorizacién que se presume otorgada por el titular cuando, habiendo sido informado

sobre el tratamiento de sus datos personales, no manifiesta oposicién en un plazo razonable. Este tipo de
consentimiento solo es vélido cuando la ley lo permite y siempre que se haya proporcionado informacién clara y
suficiente.

Consentimiento expreso: Autorizacidon otorgada de manera clara y directa por el titular para el tratamiento de

sus datos personales. Puede ser verbal, escrita o mediante medios electrénicos, y debe ser previa al tratamiento,
especialmente cuando se trata de datos sensibles o transferencias internacionales.
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Consentimiento: Manifestacion de la voluntad del titular mediante la cual autoriza el tratamiento de sus datos

personales. Puede ser tacito o expreso, y debe otorgarse de forma libre, especifica, informada e inequivoca,
conforme a lo establecido por la legislacion aplicable

Bloqueo: Medida de seguridad que consiste en restringir el acceso o tratamiento de los datos personales,
conservandolos solo para cumplir obligaciones legales o contractuales. El bloqueo se aplica cuando el titular
ejerce derechos como cancelacién u oposicidon, o durante la revision de un incidente de seguridad.

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato que informa al titular sobre la

existencia del tratamiento de sus datos personales, las finalidades de este, la identidad del responsable, los
derechos que le asisten y los mecanismos para ejercerlos. Es obligatorio y debe ser claro, accesible y actualizado.

Brecha de seguridad: Evento que compromete la proteccion de los datos personales, como accesos no

autorizados, pérdida, destruccion, alteracion o divulgacién indebida. Las brechas de seguridad deben ser
gestionadas conforme a protocolos establecidos y, en ciertos casos, notificadas a las autoridades y a los titulares
afectados.

Florentina Soberon Pefialoza

Patricia Carreto
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ANEXOS

FORMATO DE IDENTIFICACION DE INCIDENTES EN ACASyC

INFORMACION GENERAL

Informacion del personal que detecta el
incidente

Nombre:
Direccion:
Teléfono: Teléfono alterno: Celular:
Ext/Fax: Correo
electrénico:

Informacion del personal que detecta el incidente

Fecha: Hora:

Localizacidon donde se detectd el incidente:

Tipo de sistema de tratamiento: ( ) Fisico ( ) Electrdnico

Nombre del responsable del tratamiento:

¢Se encuentran involucrados datos personales ( ) Si () No
en el incidente?:

Tipos de datos personales involucrados:

Descripcion de lo sucedido:
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Evaluacion (para ser llenado por el equipo de gestion de incidentes

Una vez analizada la informacion, se ( Si ( ) No
determina que se trata de un incidente de )
seguridad:

Justificacion:

Menciona si existe algin posible impacto legal o contractual por el incidente:

RESUMEN DEL INCIDENTE

RESUMEN EJECUTIVO DEL INCIDENTE

RESUMEN TECNICO DEL INCIDENTE

Tipo de ( Denegacién de ( Uso no autorizado ( Espionaje
incident
. ) servicio ) )
( Codigo malicioso ( Acceso ( Robo, pérdida o extravio
no
) ) autoriza )
do
( ingenierfa social ( Otro:
) )
Sitio/Area/Departamento dénde se presentd el incidente:
Nombre del contacto en el sitio dénde se presenté el incidente:
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Direccion:
Teléfono: Teléfono alterno: Celular:
Ext/Fax: Correo electroénico:

;Como fue detectado el incidente?

Informacion adicional

Firma

Nombre y firma del personal que detecta el
incidente

Nombre y firma del personal representante del Equipo de Gestion de
Incidentes
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e FORMATO DE INVESTIGACION DEL INCIDENTE EN ACASyC

DATOS PARA INVESTIGACION

Ubicacion de los sistemas de tratamiento afectados

Sistema afectado:

Sitio:

Tiempos

Fecha y hora en que se detectd el incidente

Fecha y hora en que los especialistas en
incidentes llegaron al sitio

Fecha:

Fecha:

Hora:

Hora:

Descripcion

Sistema de tratamiento afectado:

¢;El sistema de tratamiento afectado es fisico o electréonico? | () Fisico () Electrénic

0]

SISTEMAS DE TRATAMIENTO FISICO

Sistema de tratamiento:

Describa los controles de seguridad fisicos que
identifique de la inspeccion ocular:

Personas que tienen acceso al sistema de
tratamiento:

SISTEMAS DE TRATAMIENTO ELECTRONICO

Sistema de tratamiento:

Describa los controles de seguridad
electrénicos que identifique de la inspeccion
ocular:

¢(El sistema afectado esta conectado a una red?
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Direccion dered del Direccion MAC:

sistema:

¢;El sistema afectado esta conectado a un () Si () No
punto de acceso a Internet?

Numero de teléfono:

¢;Se contrataron los servicios de personal externo para apoyar o realizar la gestion del incidente?
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e FORMATO DE INVESTIGACION DEL INCIDENTE

ACCIONES DE CONTENCION

1. Aislamiento de los sistemas de tratamiento afectados:

;El Comité de Respuesta a Incidentes aprobo el ( ) |Si () No
aislamiento/bloqueo/resguardo?

Accién aprobada ( Aislamiento ( Bloque ( Resguard ( Reubicacié
0 0 n
) ) ) )
Si No

Hora: Fecha

2. Respaldo de los sistemas afectados:

¢;Se cuenta con respaldo del sistema de tratamiento afectado? ( )|Si ()| No
Sino se cuenta con respaldos, ;es necesario respaldar? ( ) |Si () No
Si se realiz6 un respaldo ;fue exitoso para todos los sistemas? ( ) |Si () No

Acciones realizadas para hacer el respaldo:

Nombres de las personas que realizaron el

respaldo:

Fecha de inicio del Fecha de término del
respaldo: respaldo:

Hora de inicio Hora del término del
del respaldo: respaldo:

Mecanismo empleado para el respaldo

Fisicos

25



ACASYC

Abogados eContadores e Administradores
Soluciones y Consultoria

%

( Copias fotostaticas () Sitio alterno () Otro:

Electronicos

() Cintas () CD/DVD/USB () Digitalizaciéon

(] Disco duro () Nube () Otro:

¢El mecanismo de respaldo fue sellado? ( ) |Si ()| No
Fecha del sello: Hora del sello:

Nombre de la persona a quién fue entregado el
respaldo o es responsable de su resguardo:

Sitio donde se almacend el respaldo:

;Se realizaron pruebas al respaldo? ( ) |Si () No

Mecanismos utilizados para las pruebas

Nombre y firma de quién realiza el respaldo Nombre y firma de quién recibe y valida el
respaldo

e FORMATO DE MITIGACION DEL INCIDENTE

DESCRIPCION DE LAS ACCIONES DE MITIGACION

1. Personal involucrado

Nombre de las personas que realizaron el analisis del sistema de tratamiento afectado:
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Iniciales Nombre completo Puesto

2. Descripcion de las vulnerabilidades detectadas:
;Fueron identificadas vulnerabilidades? ( Si ( No
Tipo de activo Vulnerabilidad Descripcion Impacto

Acciones realizadas para erradicar las vulnerabilidades detectadas

3. Validacion:

¢;Cudl fue el procedimiento de validacién usado para asegurar que el problema fue erradicado?

4. Cierre:

Fecha y hora del cierre del incidente:

Nombre y firma de quién realiza la erradicacion

Nombre y firma de quién valido la erradicacion




e FORMATO DE MITIGACION DEL INCIDENTE

e

PROCESAMIENTO DE INDICIOS O EVIDENCIA

1. Identificacion de los indicios o evidencia:

Numero de indicio
o evidencia

Descripcidn de indicio o evidencia

ACASYC

Abogados eContadores e Administradores
Soluciones y Consultoria

Estado en que encontraba

1 Si es un dispositivo fisico, incluir modelo y
numero de serie

2

3

2. Fijacion de los indicios o evidencias:

Fotografica: () Si () No
Videograbacion: () Si () No
Por escrito: () Si () No

Otros:

3. Recoleccidén o levantamiento:
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4. Entrega de indicios o evidencias:

Fecha: Hora:

Nombre de la persona que entrega:

Cargo de la persona que entrega:

Tipo de indicio o evidencia

Tipo de embalaje y condiciones en que se entrega el embalaje

Documentos

Observaciones al estado en que se reciben los indicios o evidencias

Nombre y firma de quién entrega Nombre y firma de quién recibe

29



ACASYC

Abogados eContadores e Administradores
Soluciones y Consultoria

e

e FORMATO DE RECUPERACION DEL INCIDENTE

1. Continuidad en la operacion

El sistema de tratamiento continua con su operacion después del C ) |Si ( )| No
incidente

En caso de “No” indicar las causas:

Personal designado para dar seguimiento a la recuperacion del incidente

Iniciales Nombre completo Puesto

2. Tiempos:

Fecha en que fue detectado Fecha en que fue atendido Fecha en que fue cerrado
por el equipo de respuesta a
incidentes

Hora en que fue detectado Hora en que fue atendido por Hora en que fue cerrado

el equipo de respuestaa
incidentes

3. Monitoreo:

Describir las acciones que se realizaran para monitorizar las medidas implementadas:

Describir las herramientas para el monitoreo de las medidas implementadas (si es el caso):
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Nombre y firma de quién realiza la
recuperacion

Nombre y firma de quién validé la recuperacion
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e FORMATO DE RECUPERACION DEL INCIDENTE

1. Descripcion:

Fecha:

Sistema de tratamiento afectado:

incidente:

Informacion/datos personales involucrados en el

Resumen Ejecutivo

Accionesrealizadas

Impacto a la organizacion/institucion

REGISTROS DE COMUNICACION SOBRE EL INCIDENTE

Comunicacion entre A-B

Fecha: Hora: Método:
Iniciador Receptor

Nombre:

Puesto/Area:

Organizacion/Institucion ala que
pertenece:

Informacién de contacto:

Detalles
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Comunicacioén entre B-C

Fecha: ‘ ‘ Hora: ‘ Método:
Iniciador Receptor

Nombre:

Puesto/Area:

Organizacién/Institucion ala que
pertenece:

Informacién de contacto:

Detalles

Comunicacion entre C-D

Fecha: Hora: Método:
Iniciador Receptor

Nombre:

Puesto/Area:

Organizacion/Institucion ala que
pertenece:

Informacién de contacto:

Detalles
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